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У статті розглядається стан і проблеми професійної підготовки фахівців з інфо-
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ких фахівців. 
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ВСТУП 

Стрімкий розвиток комп’ютерної техніки та розвиток телекомунікаційних мереж 

веде до необхідності створення систем безпечного зберігання та передавання конфіден-

ційної інформації. Захист інформації довгий час був секретною галуззю знань у Радянсь-

кому Союзі. Наприклад, викладати криптографію мав право тільки ІКЗІ — інститут крип-

тографії, зв'язку та інформатики (колишній технічний факультет академії КДБ-ФСБ). По-

ложення в корені змінилося лише в 1990-х роках, коли стало неможливо ігнорувати ексте-

нсивний розвиток комп'ютерних мереж, що викликало потребу банків, промислових і ко-

мерційних фірм, приватних осіб у кваліфікованому захисті інформації, щоб запобігати 

одержанню конфіденційних даних неправомочними особами й організаціями, а також щоб 

виключити фальсифікацію і зловмисне перекручування даних. Саме в ті роки деяким ци-

вільним вузам СРСР дозволили взяти участь у підготовці фахівців у галузі інформаційної 

безпеки, і були введені нові спеціальності із захисту інформації і комп'ютерної безпеки. 

У Російській Федерації проблемі професійної підготовки фахівців у галузі інфор-

маційної безпеки в національному масштабі почали приділяти увагу лише з 1992 р., коли 

була сформована міжвузівська науково-технічна програма «Методи і технічні засоби за-

безпечення безпеки інформації». До 1998 р. був сформований великий колектив вико-

навців, до складу якого ввійшли 15 найбільших вузів Росії, головним серед яких став 

Московський інженерно-фізичний інститут (МІФІ). У 2000 році на підставі рішення ко-

легії Міністерства освіти Росії «Про затвердження державних освітніх стандартів вищої 



професійної освіти» був затверджений перелік спеціальностей вищої професійної освіти 

за напрямом 075 «Інформаційна безпека»: 075100 — Криптографія; 075200 — Комп'ю-

терна безпека; 075300 — Організація і технологія захисту інформації; 075400 — Ком-

плексний захист об'єктів інформації; 075500 — Комплексне забезпечення інформаційної 

безпеки автоматизованих систем; 075600 — Інформаційна безпека телекомунікаційних 

систем. 

Перші публікації в Україні стосовно професійної підготовки фахівців з інформацій-

ної безпеки були присвячені особливостям (О. Архипов, Є. Мачуський, О. Новіков), орга-

нізаційним аспектам (А.І Сбітнев., О.В. Томашевський), перспективам такої підготовки 

(Г. П. Лазарєв, С. М. Кльоцкін, В. О. Хорошко, В. П. Ворожко). Наукових праць, які б ві-

дображали науково-методологічні аспекти підготовки фахівців у галузі інформаційної 

безпеки дуже мало (К. І. Бєляков, В. Д. Павловський, Г. Ю. Маклаков). Усі вони аналізу-

ють стан підготовки фахівців у сфері інформаційної безпеки саме в Україні, але вивченню 

системи такої підготовки за кордоном і зокрема у Російській Федерації ніхто з них не при-

діляв достатньої уваги. Ця тема залишається мало вивчена й нині, розробка її дуже актуа-

льна і своєчасна, тому що саме зараз готуються державні стандарти вищої освіти України 

у вигляді вимог до підготовки фахівців освітньо-кваліфікаційного рівня бакалавр та ма-

гістр напряму підготовки 1701 «Інформаційна безпека», і порівняння досвіду з методичної 

підготовки фахівців інформаційної безпеки нашої країни і Росії могло би зіграти дуже по-

зитивну роль. Метою цієї статті якраз і є розкриття проблем професійної підготовки фахі-

вців із захисту інформації та управління інформаційною безпекою у Російській Федерації. 

Відповідно до наказу Міністерства освіти і науки Росії від 12 квітня 2005 р. 

№ 112 код напряму «Інформаційна безпека» був змінений на — 090: 090101 — Крип-

тографія; 090102 — Протидія технічним розвідкам; 090103 — Організація і техно-

логія захисту інформації; 090104 — Комплексний захист об'єктів інформатизації; 

090105 — Комплексне забезпечення інформаційної безпеки автоматизованих систем; 

090106 — Інформаційна безпека телекомунікаційних систем. 

Дві з цих спеціальностей «Криптографія» і «Протидія технічним розвідкам», при-

родно є закритими і реалізуються тільки у військових вузах, інші ж п'ять — відкриті у ци-

вільних вищих навчальних закладах Російської Федерації. 

СТАН І ПРОБЛЕМИ ПРОФЕСІЙНОЇ ПІДГОТОВКИ ФАХІВЦІВ З ІН-

ФОРМАЦІЙНОЇ БЕЗПЕКИ У РОСІЙСЬКІЙ ФЕДЕРАЦІЇ 



На даний момент ринок праці Росії перевищує попит на фахівців, діяльність яких 

пов'язана з інформаційними технологіями, забезпеченням інформаційної безпеки. Нині в 

державі інформація розглядається як один з основних ресурсів розвитку суспільства, а 

інформаційні системи і технології як засіб підвищення продуктивності й ефективності 

роботи людей. Відповідно до Федерального закону Росії «Про інформацію, інформати-

зацію і захист інформації» у редакції від 20 лютого 1995 року № 24-ФЗ [1] інформацію 

включено до складу державних інформаційних ресурсів Російської Федерації і було вве-

дено категорію «інформація з обмеженим доступом». 

Однією з найважливіших умов успішного функціонування будь-якої інформа-

ційної системи є захист інформації від несанкціонованого доступу. Головна задача 

освітнього закладу в розв’язанні цієї проблеми — підготовка кадрів відповідно до ре-

альних запитів ринку праці в сфері інформаційної безпеки, забезпеченні перспектив-

ного зростання фахівців такого профілю, задоволенні потреб у них державних, про-

мислових і комерційних структур. 

На початок 2009 року в Російській Федерації нараховувалось 116 вищих навча-

льних закладів та більше ніж 15 навчальних центрів та інститутів підвищення квалі-

фікації, що вели підготовку фахівців вищої кваліфікації в галузі інформаційної безпе-

ки [2]. Журнал «Компьютерра» № 22 від 20 червня 2007 року опублікував рейтинг 

переможців конкурсу інноваційних вузів Росії в галузі підготовки фахівців IT-

технологій [3]. Серед них: Московський державний університет ім. М.В. Ломоносова 

(МДУ ім. М. В. Ломоносова: http://www.msu.ru/); Санкт-Петербурзький державний 

університет (СПбДУ: http://www.spbu.ru/); Московський державний технічний 

університет ім. М.Е. Баумана (МДТУ ім. М. Е. Баумана: http://www.bmstu.ru/); 

Московський державний інженерно-фізичний інститут (МІФІ: http://www.mephі.ru/); 

Московський фізико-технічний інститут (МФТІ: http://www.mіpt.ru/); Санкт-

Петербурзький державний університет інформаційних технологій, механіки та 

оптики (СПбДУ ІТМО: http://www.іfmo.ru/); Московський державний інститут 

електронної техніки (МІЕТ: http://www.mіee.ru/); Московський державний інститут 

радіотехніки, електроніки та автоматики (МІРЕА: http://www.mіrea.ru/); 

Московський державний інститут електроніки і математики (МІЕМ: 

http://www.miem.edu.ru/); Державний університет «Вища школа економіки» (ДУ 

ВШЕ: http://www.hse.ru/); Нижньогородський державний технічний університет 



(НДТУ: http://www.unn.ru/); Томський політехнічний університет (ТПУ: 

http://www.tpu.ru/). 

Усі вони мають високу репутацію, що підкріплюється багаторічною підготов-

кою фахівців в галузі прикладної математики та інформаційних технологій. Так, у 

Нижньогородському державному університеті в 1963 році з'явився перший у СРСР 

факультет, що готував фахівців із прикладної математики. Факультетам обчислюва-

льної математики і кібернетики Московського державного університету 

ім. М. В. Ломоносова і факультету «Кібернетика» Московського державного інжене-

рно-фізичного інституту більше сорока років. 

У кожного вищого навчального закладу своя «родзинка». Два головних росій-

ських університети — МДУ і СПбДУ незабаром повинні одержати статус федераль-

них, що означає свободу у визначенні освітніх програм — вони не будуть зобов'язані 

підпорядковуватися державним освітнім стандартам. МФТІ відомий своєю унікаль-

ною системою підготовки фахівців, так званою «фізтехівською» підготовкою. У 

СПбДУ на факультеті прикладної математики та процесів управління створений «Де-

партамент європейської інтеграції»; на шляху до Європейського простору вищої осві-

ти цей університет перший ввів у себе заліково-кредитну Болонську систему визна-

чення навчального навантаження і буквені оцінки. ДУ ВШЕ володіє низкою іннова-

ційних рис, що відповідають світовим тенденціям розвитку університетів. У Нижньо-

городському державному університеті відкритий «Центр компетенції» в галузі висо-

копродуктивних обчислень на базі технологій Microsoft, туди почалося постачання 

персональних суперкомп'ютерів, виготовлених компанією «Т-платформи». У «Кібер-

нетичному центрі» Томського політехнічного університету введений в експлуатацію 

суперкомп'ютер «Скіф Політех», що входить до п'ятірки самих могутніх у Росії 

комп’ютерів. «Інноваційний комплекс» МІЕТ увійде до складу особливої економічної 

зони техніко-впроваджувального типу «Зеленоград». Рішенням Ради голів урядів 

Співдружності Незалежних Держав від 22 листопада 2007 року Московському 

державному технічному університету ім. М. Е. Баумана надано статус базової органі-

зації держав учасників Співдружності Незалежних Держав з професійної перепідго-

товки і підвищення кваліфікації кадрів з нових напрямків розвитку техніки і техноло-

гій. 

Усі ці навчальні заклади співробітничають з найбільшими російськими і закор-



донними компаніями, серед яких Intel, Microsoft, Sun Microsystems, Іnprіse (Borland), 

SAP, Siemens, IBM/Lotus, Samsung, ІBS, КРОК, «Ланіт», Oracle, «Мегафон», «1С», 

Accenture, НПО «Схід», НПО «Енергія» та ін. Багато вищих навчальних закладів із 

цього списку входять в авторитетні міжнародні організації, наприклад у Європейську 

асоціацію університетів, беруть участь у програмах студентської мобільності. 

Саме те, що спеціальності напряму «Інформаційна безпека» дуже затребувані в су-

спільстві свідчить той факт, що найбільший конкурс у 2006 році був на факультеті обчис-

лювальної математики та кібернетики Московського державного університету 

ім. М.В. Ломоносова (6 чоловік на місце), а найбільш затребувана спеціальність («Комп'ю-

терна безпека») у Московському державному інженерно-фізичному інституті мала прохі-

дний бал — 18 з 20 одиниць. Це вказує на те, що попит на фахівців такого профілю нині 

різко зростає. 

Зміст професійної підготовки майбутніх фахівців з комп'ютерної безпеки [4], фахі-

вців з організації та технології захисту інформації, фахівців із комплексного захисту об'єк-

тів інформатизації, фахівців із комплексного забезпечення інформаційної безпеки автома-

тизованих систем, фахівців із комп'ютерної безпеки визначається Державними освітніми 

стандартами вищої професійної освіти Російської Федерації і відбирається з урахуванням 

принципів професійного спрямування, інтегративності, модульності, індивідуалізації і ди-

ференціації. Впровадження методів, форм і засобів навчання, що підвищують ефектив-

ність підготовки фахівців, реалізується завдяки використанню проблемного, 

комп’ютерного, проектного навчання комп’ютерних дисциплін, дистанційного навчання в 

режимі реального часу, адаптивних технологій навчання, навчання за методом аналізу си-

туацій у малих групах, застосуванню інформаційних технологій на практичних заняттях у 

процесі вивчення професійно-орієнтованих дисциплін, створенню і використанню у на-

вчальному процесі електронних підручників, посібників, лекцій, тренажерів, технологій 

телеконференцій, Інтернет-форумів та комп’ютерного тестування [5, с. 160]. 

З 2004 року в Московському університеті ім. М.В. Ломоносова як структурний 

підрозділ почав працювати Інститут проблем інформаційної безпеки (І П І Б: 

http://www.msu.ru/info/struct/departments/ipb.html). За минулі роки з початку його активної 

діяльності університетське наукове співтовариство проробило величезну роботу, зробив 

свій внесок у підготовку «Доктрини інформаційної безпеки Російської Федерації», «Окі-

навської хартії глобального інформаційного суспільства». Створення інституту додало 



науковим та освітнім напрямкам більш строгої організаційної форми, адекватної міжди-

сциплінарному змісту проблем інформаційної безпеки і міжвідомчому характеру розв'я-

зуваних задач. Ця подія дозволила акумулювати накопичений потенціал з наукових про-

блем інформаційної безпеки і з цих позицій проводити більш цілеспрямовану роботу як 

усередині університету, так із зовнішніми відомствами й організаціями. Предметна об-

ласть діяльності інституту сформована і практично відбита в його структурі: відділ ма-

тематичних проблем інформаційної безпеки; відділ інформаційної безпеки комп'ютерних 

систем; відділ гуманітарних проблем інформаційної безпеки. 

Факультет «Інформатика і системи управління» МДТУ ім. М. Е. Баумана на ка-

федрі «Інформаційна безпека» (http://іu8.bmstu.ru/) готує інженерів, бакалаврів і магі-

стрів за спеціальністю «Комплексне забезпечення інформаційної безпеки автоматизо-

ваних систем». Студенти одержують знання з нових інформаційних технологій, авто-

матизованих системам обробки, збереження і передачі інформації з урахуванням рів-

нів і критеріїв безпеки; з методів і засобів забезпечення інформаційної безпеки; з ме-

тодів управління складними системами і комплексами з урахуванням забезпечення 

інформаційної безпеки; з апаратури і програмних засобів систем інформаційної без-

пеки. 

При академії Федеральної служби безпеки (ФСБ) Росії функціонує Інститут 

криптографії, зв'язку та інформатики (ІКЗІ: http://www.academy.fsb.ru/index_i.html), 

який містить у собі три факультети: прикладної математики; спеціальної техніки; ін-

формаційної безпеки. 

Факультет прикладної математики готує фахівців із двох спеціальностей: 

«Криптографія» із кваліфікацією «математик» та «Прикладна математика й інформа-

тика» із кваліфікацією «математик, системний програміст». Основою підготовки ви-

пускників факультету є фундаментальна математика, на яку на молодших курсах 

приходиться до 45% навчального часу. Це — математичний і функціональний аналіз, 

алгебра, геометрія, математична логіка і теорія алгоритмів, теорія ймовірностей і ма-

тематична статистика, дискретна математика та ін. Починаючи з третього курсу, чи-

таються спеціальні дисципліни, більшість з який математичні чи мають математичну 

основу. Значна увага приділяється вивченню обчислювальної техніки, програмуван-

ня, фізики, деяких інженерних дисциплін. 

За однакової базової математичної підготовки майбутні криптографи більше 



уваги приділяють додаткам теорії ймовірностей, математичної статистики, алгебри, 

теорії автоматів, теорії чисел у криптографії; майбутні математики-аналітики — до-

даткам математичних дисциплін та інформатики для розв’язування інформаційно-

аналітичних і управлінських задач, створенню інтелектуальних баз даних, експертних 

систем. 

Коло питань, якими займаються випускники факультету, настільки великий, а 

методи досліджень настільки різноманітні, що кожний має можливість знайти сферу 

застосування своїх знань і здібностей відповідно зі своїми інтересами. Разом з цим, 

гарна базова підготовка дозволяє випускникам досить швидко стати фахівцем і в су-

міжних галузях. 

На факультеті спеціальної техніки готують фахівців із двох спеціальностей: 

«Інформаційна безпека телекомунікаційних систем» із кваліфікацією «фахівець із за-

хисту інформації», та за спеціальністю «Радіоелектронні системи» із кваліфікацією 

«інженер». Фундаментальна і загально інженерна підготовка випускників не уступає 

державному рівню підготовки інженерів аналогічних спеціальностей технічних уні-

верситетів, а в галузі використання математичних методів навіть перевершує. Теоре-

тичну основу спеціальностей складають такі дисципліни, як математичний аналіз, ал-

гебра, геометрія, теорія ймовірностей і математична статистика, дискретна математи-

ка, чисельні методи, теорія електричного зв'язку, теорія електромагнітного поля, тео-

рія електричних ліній, технічна кібернетика. Особливе місце займає фізика і її спеціа-

льні розділи. Фундаментальна підготовка в цій галузі дозволяє на старших курсах на 

високому теоретико-прикладному рівні вивчати електроніку, радіотехніку, телекому-

нікаційні системи. Велика увага приділяється обчислювальній техніці і програмуван-

ню. Практичні інженерні навички та навички самостійної науково-дослідної роботи 

слухачі здобувають у лабораторіях, спеціальних радіоцентрах і філіях кафедр факуль-

тету в практичних підрозділах і науково-дослідних інститутах, у періоди стажування 

та практик, у процесі курсового і дипломного проектування. 

Діяльність випускників за спеціальностями факультету пов'язана з розробкою, 

впровадженням і експлуатацією спеціальних радіоелектронних засобів, створення 

яких можливо тільки з урахуванням останніх досягнень науки і техніки. 

Факультет інформаційної безпеки готує фахівців із двох спеціальностей: 

«Комп'ютерна безпека» із кваліфікацією «математик» та «Обчислювальні машини, 



комплекси, системи і мережі» із кваліфікацією «інженер». Сфера діяльності випуск-

ників цього факультету включає широкий спектр напрямків: від експлуатації спеціа-

льних обчислювальних систем до розробки й аналізу методів і засобів забезпечення 

інформаційної безпеки комп'ютерних систем і мереж. 

Успішне розв’язання поставлених задач вимагає заглибленого вивчення дисци-

плін природничо-наукового циклу. Базові курси математичних дисциплін і фізики іс-

тотно доповнені спеціальними главами з теорії ймовірностей, математичної статисти-

ки, дискретної математики, а також деякими розділами фізики. Низка криптографіч-

них дисциплін, а також дисципліни з апаратних засобів обчислювальної техніки, мов 

програмування, операційних систем, обчислювальних систем і мереж, систем керу-

вання базами даних — усе це дозволяє сформувати засади для вивчення математич-

них і програмних методів та засобів захисту інформації в різних обчислювальних 

структурах і операційних середовищах. 

Фундаментальна базова підготовка, широкий спектр і глибина досліджуваних пи-

тань дозволяє випускникам факультету стати провідними спеціалістами з упровадження, 

модернізації й експлуатації спеціальних високопродуктивних обчислювальних комплек-

сів, з розробки й аналізу систем і засобів захисту комп'ютерних систем і мереж. 

Факультет підготовки фахівців в галузі інформаційної безпеки Московського 

університету МВС Росії (МУ МВС: www.mosu-mvd.com), створений у 2002 році, 

здійснює підготовку кадрів за спеціальністю «Організація і технологія захисту інфор-

мації». Факультет забезпечує реалізацію освітніх програм з метою підготовки фахів-

ців із захисту інформації вищої кваліфікації для підрозділів органів внутрішніх справ 

м. Москви і Московської області, а також окремих регіонів Російської Федерації. Фа-

культет готує висококваліфікованих фахівців з комплексного захисту інформації, що 

професійно володіють усіма методами і засобами захисту інформації. 

За час навчання курсанти факультету опановують організаційно-правовими, інже-

нерно-технічними, програмно-апаратними і криптографічними методами і засобами за-

хисту інформації під час її обробки, збереження і передавання з використанням сучасних 

інформаційних технологій. Водночас організаційно-правові методи вивчаються най-

більш докладно і відбивають специфіку захисту інформації Міністерства внутрішніх 

справ. 

Курсанти факультету поряд з комплексом гуманітарно-правових знань і основами 



інженерно-технічної підготовки одержують спеціальні навички застосування сучасних 

інформаційних технологій у правоохоронній діяльності. Підготовка кадрів з даної спеці-

альності проходить на базі кафедр інформаційної безпеки, спеціальних інформаційних 

технологій, інформатики і математики, спеціальної техніки, карного права, карного про-

цесу, криміналістики, оперативно-розшукної діяльності відділів внутрішніх справ. 

Факультет «Інформаційна безпека» є одним з молодих у Московському 

державному інженерно-фізичному інституті (МІФІ: http://www.mephi.ru/) і веде свій 

родовід з 1991 року, коли в складі факультету «Кібернетика» була організована кафе-

дра «Захист інформації в АСУ і мережах ЕОМ». Стрімкий розвиток цього напрямку 

привів до створення в 1995 році окремого факультету. З вересня 1999 року факультет 

веде підготовку студентів за фахом «Комплексне забезпечення інформаційної безпеки 

автоматизованих систем», а, починаючи з 2008 року, вводиться друга спеціальність: 

«Комплексний захист об'єктів інформатизації». 

Студенти одержують традиційну для МІФІ фундаментальну фізико-математичну 

підготовку, у тому числі з дискретної математики, інформатики і програмування, розши-

рену мовну і юридичну підготовки. Представляються широкі можливості оволодіння на-

вичками роботи із сучасними інформаційними технологіями, із системним та інженерним 

забезпеченням їхньої безпеки. 

Реалізація закону Російської Федерації «Про освіту», що проголосив перевагу 

вільного розвитку особистості і плюралізму в освіті, передбачає два тісно пов’язаних 

аспекти: проектування викладачем технології навчання і самостійна навчально-

пізнавальна діяльність студента. У цьому зв’язку викладачі кафедри «Захисту інфор-

мації» визначають доцільність використання адаптивних технологій навчання в про-

цесі становлення інформаційно-комп’ютерної готовності студентів до професійної ді-

яльності. Вони пропонують використовувати адаптивні автоматизовані навчальні 

програми, які розширюють переваги технологічного підходу шляхом надання студен-

там змоги переходу на менш чи більш складніші ділянки навчального матеріалу з 

урахуванням усіх їхніх попередніх відповідей та помилок [6], і це дозволяє кафедрі 

стати методологічним і методичним центром, що визначає комплексний підхід до 

проектування й адміністрування систем і засобів захисту інформації й інформаційної 

безпеки. Об'єктами професійної діяльності випускників кафедри є структури органів 

управління державної влади, промислових підприємств і науково-дослідних організа-



цій, установ кредитно-фінансової сфери, банків і т. д. Іншими словами — це об'єкти, 

де потрібен комплексний і системний підхід до забезпечення інформаційної безпеки, 

що органічно поєднує організаційні, правові та технічні методи і засоби захисту за 

мінімальної їх вартості і максимальної ефективності функціонування. 

Випускники кафедри володіють не тільки навичками з безпеки сучасних інфо-

рмаційних технологій, але і знають основи самих технологій, мають уявлення про го-

ловні тенденції розвитку інформаційних процесів і їх вплив на сучасне суспільство. 

Отже, випускник кафедри є, власне кажучи, системним інтегратором із комплексного 

забезпечення інформаційної безпеки автоматизованих систем. 

Одним із могутніх засобів інформаційної безпеки є криптографічні методи за-

хисту інформації, які донедавна були у винятковій компетенції спецслужб, що забез-

печують безпеку Російської Федерації. Однак, кредитно-фінансова й інша сфери дія-

льності суспільства, у тому числі і приватні особи, не менш гостро мають потребу в 

подібних засобах для захисту своїх законних інтересів. Зокрема, без такого крипто-

графічного засобу як електронний підпис неможливий конфіденційний електронний 

документообіг, безпечна електронна комерція, у тому числі через мережу Internet. Це 

визначило створення спеціальної кафедри «Криптологія і дискретна математика», що 

здійснює поглиблену математичну підготовку і забезпечує вивчення основ інформа-

тики всіма студентами факультету МІФІ. Крім цього, кафедра здійснює цільову під-

готовку фахівців в інтересах силових міністерств і відомств. 

На кафедрі «Інформаційна безпека банківських систем» МІФІ готують фахівців 

для різних установ за спеціалізаціями: Банківські телекомунікаційні системи і засоби 

їх захисту; Методи, засоби і системи захисту банківської інформації; Автоматизовані 

банківські системи, способи і засоби їх захисту; Сучасні банківські інформаційні тех-

нології; Фізичний захист критично важливих об'єктів. 

Щодо оновлення професійної підготовки майбутніх фахівців із захисту інфор-

мації та управління інформаційною безпекою у вищих навчальних закладах Російсь-

кої Федерації основними мотиваційними чинниками виступають потреби швидкого 

розвитку економіки, банківської сфери, науки, техніки, технологій, федерального і 

територіального ринку праці. У змісті дисциплін, що викладаються майбутнім фахів-

цям цього профілю, особлива увага приділяється отриманню базових знань, умінь і 

навичок з інформаційних технологій, програмуванню на мовах високого й низького 



рівня, використанню спеціальної техніки; формулюванню вмінь розв’язування на 

комп’ютері криптологічних і управлінських задач з інформаційної безпеки; пошуку 

потрібної інформації в мережі Інтернет; застосуванню інформаційних технологій у 

професійній діяльності; вивченню будови і функціонування інформаційних систем; 

систематичному накопиченню досвіду в галузі комплексного захисту інформації на 

основі розроблених програм і методик. Також значна увага приділяється становленню 

раціонального, критичного, творчого ставлення до комп’ютерної техніки та застосу-

вання її для аналізу матеріалів установ, організацій і підприємств галузі з метою ви-

роблення і прийняття рішень і заходів для забезпечення захисту інформації, усвідом-

ленню того, як ефективно використовувати засоби автоматичного контролю для ви-

явлення можливих каналів витоку даних, що представляють державну, військову, 

службову і комерційну таємницю. 

Професійне ядро дисциплін більшості вищих навчальних закладів Росії склада-

ється з обов’язкових загально професійних та спеціальних курсів. Вони потрібні для 

розвитку навичок аналізу та оцінювання виникаючих проблем, виробленню умінь си-

нтезувати матеріал, котрий з'являється в професійних ситуаціях; навчанню майбутніх 

фахівців використовувати комп’ютерну та іншу спеціальну техніку, прилади, облад-

нання та інформаційні технології як інструменти в захисті інформації, як засоби для 

налагодження зв’язків між елементами системи управління інформаційною безпекою. 

Як приклад наведемо перелік таких дисциплін за спеціальністю 090103 «Організація і 

технологія захисту інформації», які пропонуються для вивчення студентам «Інституту 

інформаційних наук і технологій безпеки» Російського державного гуманітарного 

університету (РДГУ: http://www.rsuh.ru/): 

– Теоретичні основи інформаційних процесів і систем; 

– Фізичні основи захисту інформації; 

– Математичні основи захисту інформації; 

– Обчислювальна техніка і програмування; 

– Засоби і системи технічного забезпечення обробки, збереження і передачі 

інформації; 

– Структура й основи діяльності підприємств різних форм власності; 

– Менеджмент; 

– Системи організаційного управління; 



– Управління персоналом; 

– Документообіг; 

– Теорія інформації безпеки і методологія захисту інформації; 

– Правовий захист інформації; 

– Організаційний захист інформації; 

– Захист і обробка конфіденційних документів; 

– Інженерно-технічний захист інформації; 

– Криптографічний захист інформації; 

– Програмно-апаратний захист інформації; 

– Захист інформаційних процесів у комп'ютерних системах; 

– Комплексна система захисту інформації на підприємстві; 

– Економіка захисту інформації; 

– Теорія організації; 

– Моделювання процесів комплексного захисту інформації; 

– Організаційне проектування діяльності служби захисту інформації; 

– Правові методи захисту комп'ютерної інформації й охорони інтелектуальної 

власності; 

– Історія і сучасна система захисту інформації в Росії; 

– Система захисту інформації у розвинутих закордонних країнах; 

– Організація і управління службою захисту інформації; 

– Захист конфіденційної інформації в науково-технічних архівах; 

– Захист конфіденційних машино-читаємих і аудіовізуальних документів; 

– Захист конфіденційної інформації в кредитно-фінансових установах. 

У Росії, як і в усіх країнах світу, посилюється ринкова спрямованість освіти, підви-

щується значення таких утилітарних параметрів, як вартість, тривалість, якість, підготов-

леність випускників до соціальної і професійної активності. Вплив економічних чинників 

спостерігається і у вищій освіті, яка пов'язана з підготовкою фахівців у галузі інформацій-

ної безпеки. В навчальних планах та робочих навчальних програмах з урахуванням вимог 

ринкових відносин почали уводити дисципліни такого плану: «Економіка захисту інфор-

мації», «Контролінг інформаційної безпеки», «Інформаційний консалтинг», «Оцінка ризи-

ку в управлінні інформаційною безпекою» та ін. 

На Заході немає окремих спеціальностей з інформаційної безпеки. Інноваційну 



комп’ютерну техніку виготовляють саме в цих країнах, і саме там розробляють про-

грамний продукт для такої техніки. Перелічимо такі фірми як: Intel, Microsoft, IBM, 

Sun, HP, CISCO, AMD, Adobe і т. д. Російські фірми Rover, Formosa, Bliss та інші —

навіть назви свої пишуть на англійській мові, а комп'ютери збирають із закуплених 

поза країною комплектуючих. Захід має можливість «доводити до розуму», на пред-

мет інформаційної безпеки, фахівців із програмування й електроніки на базі своєї 

конкретної програмно-апаратної платформи, тієї ж CISCO, Sun чи Oracle. Росія (та й 

Україна також), не володіючи, як власники, цими технологіями, зобов'язані учити за-

гальним принципам, тому, що не знаємо, на чому конкретно будуть працювати наші 

випускники. Утім, такий підхід відповідає українській і російської традиції — учити 

принципів, неминучих ідей, законів і закономірностей. Завдяки цьому Силіконова до-

лина в США і багато організацій інших розвинутих країн світу так густо укомплекто-

вані нашими колишніми співвітчизниками. Українська і російська вища школа вчать 

думати про устрій світу, про глобальні інформаційні процеси, а не про його прагма-

тичні елементи, тому такі випускники не є менш цінними для суспільства. 

ВИСНОВКИ 

Аналіз професійної підготовки фахівців із захисту інформації та управління ін-

формаційною безпекою в Росії показав, що це зовсім новий, прогресивний напрямок 

підготовки фахівців нової формації, затребуваний сучасним інформаційним суспільс-

твом. У цій країні у вищих навчальних закладах спостерігається активне впроваджен-

ня нововведень, спрямованих на формування нових підходів у навчанні, забезпечення 

індивідуалізації, доступності та якості навчання, збільшення значення прикладної 

складової в змісті професійної підготовки з інженерної, інформаційно-

коммунікаційної, управлінської підготовки майбутніх фахівців; розвиток тенденцій 

щодо переходу від групових форм і методів навчання до індивідуальних, з власною 

особистісно-орієнтованою траєкторією навчання, з використанням інноваційних пе-

дагогічних і комп’ютерних технологій. Є тенденція виділення цієї спеціальності в 

окрему галузь знань, створюється загальноєвропейський простір вищої освіти. 

Аналіз практики підготовки спеціалістів з інформаційної безпеки в Росії засвід-

чив, що професійна освіта в цій галузі представлена широким спектром навчальних за-

кладів як військових, так і цивільних. Цінним є досвід реалізації навчальних програм 

підготовки таких фахівців, зокрема перелік, зміст навчальних дисциплін, методик вико-



ристання науково-дослідної роботи студентів, перелік їх знань, умінь та навичок. 

Дослідження проблем підготовки фахівців із захисту інформації та управління ін-

формаційною безпекою, це нова гілка в дидактиці професійної освіти, яка тільки почала 

формуватися й осмислюватися. Ще не створена цілісна модель фахівця із захисту інфор-

мації та управління інформаційною безпекою, яка могла б бути основою для розвитку цієї 

сфери професійної діяльності. 
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ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В РОССИЙСКОЙ ФЕДЕРАЦИИ 

Коляда М. Г. 

Аннотация 

В статье рассматривается состояние и проблемы профессиональной подготовки 



специалистов по информационной безопасности в Российской Федерации. Приводит-

ся анализ практики подготовки таких специалистов. 
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PROBLEMS OF VOCATIONAL TRAINING OF EXPERTS ON INFORMATION 

SECURITY IN THE RUSSIAN FEDERATION 

Kolyada M. 

Resume 

In the article the condition and problems of vocational training of experts on informa-

tion security in the Russian Federation is considered. It is presented the analysis of practice 

of such experts training. 
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